Auditierung

Elementarer Bestandteil des Sicherheitsprozesses

Fur lhre sicheren Unternehmensprozesse

Die Durchfuhrung von Audits ist ein kontinuierlicher Prozess, der notwendig ist, um die Konformitat mit
vorhandenen Anforderungen nachzuweisen, etwaige Schwachstellen aufzuzeigen und gdf,
korrigierende MalRnahmen einzuleiten.

Ziele eines Audits konnen sein:

Prifung und Nachweis der Konformitat zu einem ISMS-Regelwerk (z.B. 1ISO27001, 1S1S12,

IT-Grundschutz)

Prifung und Nachweis der Konformitat zu Vorgaben von Auftraggebern (z.B. TISAX)
Prufung der Einhaltung eigener Sicherheitsziele und Vorgaben (Policies)

Prifung gegen ,Industry best practise”

lhre Vorteile

¢ Neutraler externer Blick auf Ihr Unter-
nehmen: Offene Kommunikation ohne
personliche Abhangigkeiten erlaubt eine
neutrale Darstellung der Sachverhalte

¢ Fachlicher Austausch auf Augenhdhe:

Unterstltzung des technischen Umfelds
bis hin zu strategischen Entscheidungen
auf Management-Ebene

¢ RegelmaBige Priifung mit Tools vom
Marktfiihrer: Einsatz von Produkten
namhafter Hersteller zur Durchflihrung
von technischen Schwachstellen-Scans

e Erfahrung aus verschiedenen Unter-

nehmen und Branchen: Profitieren Sie
von unserer Erfahrung aus unterschiedli-

chen Branchen und Unternehmensgrofien
Erfullung regulatorischer Anforderun-

gen: RegelmaRige Durchfiihrung von
Sicherheits-Audits zur Erfullung regulato-
rischer Anforderungen

Behebung identifizierter Schwachstel-
len (Audit Resolution): Umfangreiches
Know-How aus den unterschiedlichsten
Branchen zur Behebung identifizierter
Schwachstellen
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Auditierung

Elementarer Bestandteil des Sicherheitsprozesses

Unsere Leistungen

* Vorbereitung auf Zertifizierung lhres * Technische Priifungen von IT-Systemen:
ISMS: + Uberpriifung durch Tool-gestiitzte An-
* Prifung der Konformitat lhrer ISMS griffswerkzeuge
Implementierung vor der Zertifizierung » Bewertung von Schwachstellen und Auf-
» Vorbereitung lhrer Mitarbeiter auf das zeigen von Lésungsmdglichkeiten
Zertifizierungs-Audit » Prifung interner und externer Systeme
* Interne ISMS-Audits gemaR anerkann- und Anwendungen
ter Standards: Durchfiihrung regelma- * Themenbezogene Audits: Durchfihrung
Riger interner Audits, die im Rahmen des von Audits mit vorab klar definiertem Fokus
ISMS gefordert werden auf einzelne IT-Systeme, Anwendungen

oder Geschaftsprozesse

Einhaltung der Audit-Prinzipien

Bei der Durchfiihrung von Audits halten wir uns an die grundlegenden Prinzipien des Audits:

* Integritat des Auditors » \Vertraulichkeit
* Angemessene Darstellung (englisch: fair » Unabhangigkeit
presentation) » Evidenzbasierter Ansatz (evidence-based
» Geblhrendes professionelles Auftreten approach)
(due professional care) » Risikobasierter Ansatz (risk-based approach)
apsec ist Trager des Qualitiatssiegels Security Made in Germany des Bundes-
Secur | verbandes TeleTrust e.V. Dies beinhaltet eine ,No Backdoors‘-Garantie fir jede von

nd apsec produzierte Software.

TeleTrusT Quaity Seo
pwieletrust deitsmig Germany

Bereits heute vertrauen auf uns zahlreiche Unternehmen wie:

) evonik  [LBEBW VIESEMANN

INDUSTRIES

BITMARCK® (€

Landesbank Baden-Wiirttemberg

@ c Einsteinstr. 2a -€c

63868 GroRwallstadt applied security




